STRATEGIE 4.0
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|OT erschiessen

I \ en St (elepzlaliisii=in — Vier groBe Themen bewegen die 3
Prozessindustrie derzeit im Bereich IIoT (Industrial Internet of Things): der digitale Zwilling,

die Modularisierung von Prozessen, pradiktive Anlageneffizienz und die horizontale

Vernetzung. Was steckt dahinter — und wo liegen die groBten Herausforderungen?
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tengunstiger produzieren, die  ligente Produktion schafft die Vor-  gleichermaBen. Die Prozessindus-
Qualitat steigern und auf in-  aussetzung, um im globalen Wett-  trie hat jedoch besondere Anforde-
dividuelle Kundenwiinsche einge-  bewerb zu bestehen und die eige- rungen. Sie benotigt stabile Pro-
hen: Die Moglichkeiten von IIoT ne Zukunftsfihigkeit zu sichern. zesse und kann Anderungen nur

S chneller, effizienter und kos-  sind vielfaltig. Die vernetzte, intel-  Das gilt fiir alle Industriebranchen
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mit Vorsicht vornehmen. Denn
anders als in der diskreten Ferti-
gung wturde ein kleiner Fehler
nicht nur eine gewisse Stlickzahl
an Ausschuss verursachen, son-
dern groBere Chargenprozesse in
Tankabfiillungen unbrauchbar ma-
chen. Auch die Auswirkungen sind
gravierender: Stimmen Dosierun-
gen nicht exakt, z.B. fiir die Pro-
duktion von Pharmazeutika, ge-
fahrdet das im schlimmsten Fall
viele Menschenleben.

Dieser hohe Bedarf an Sicherheit
und Stabilitat ist haufig ein Hemm-
schuh flir IloT-Projekte. Denn sie
erfordern Experimentierfreude
und eine horizontale Vernetzung
mit anderen Systemen und Prozes-
sen. Zwar ist die Prozessindustrie
in puncto Automatisierung schon
sehr weit fortgeschritten und man
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findet kaum noch Anlagen, die
nicht vernetzt sind. Diese sind je-
doch meist in sich geschlossene
Systeme, aus denen keine Daten
von innen heraus- oder von auBen
hineinkommen. Eine Vernetzung
der Datenstrome dariiber hinaus
ist aber flir IIoT-Projekte unver-
zichtbar.

Der digitale Zwilling als
Wegbereiter

Eine Moglichkeit, um Anderun-
gen im Produktionsprozess auszu-
testen, ohne Risiken einzugehen,
ist der digitale Zwilling. Dabei han-
delt es sich um ein digitales Abbild
der Produktionsanlage und den
Prozessen. Es verbindet Planungs-
daten mit Echtzeitdaten aus der
Produktion und ermdglicht da-
durch verschiedene Sichten auf
den Prozess — z.B. eine technische
3D-Darstellung der aktuellen Situ-
ation und eine Planungssicht. Da-
mit kénnen Produktionsleiter vir-
tuell simulieren, wie sich Anderun-
gen auswirken wirden. Mdchten
sie z.B. eine Pumpe austauschen,
zeigt der digitale Zwilling, wie un-
terschiedliche Modelle das Ergeb-
nis beeinflussen. Das technische
Riickgrat dafiir ist eine IIoT-Platt-
form, die den digitalen Zwilling mit
Echtzeitdaten aus der Anlage ver-
sorgt.

Ein zweites Trend-Thema ist die
Modularisierung von Prozessen.
Dabei geht es darum, Prozessab-
laufe in einzelne Bausteine aufzu-
teilen und diese zu standardisie-
ren. In vielen
Anlagen gibt
es z.B. den
Prozess ,Riih-
ren”, der aber
an verschie-
denen Stellen
unterschied-
lich umge-
setzt ist. Mit

>> Das volle Potenzial von
IloT erschliet sich erst,
wenn nicht nur einzelne
Anlagen, sondern ganze
Chemieparks sowie Zuliefe-
rer und Kunden miteinan-

einfach verschiedene Module zu-
sammenfiigen. Hier kommt wieder
der digitale Zwilling ins Spiel: Er
ermoglicht es, das Zusammenspiel
der Module vorab virtuell zu simu-
lieren und so den bestmdglichen
Aufbau zu finden.

Kognitive Systeme steigern
Effizienz und Qualitat

Ein zentraler Anwendungsfall
flir IIoT in der Prozessindustrie
liegt in pradiktiven MaBnahmen,
um Fehler zu vermeiden und die
Qualitat der Produktion zu verbes-
sern. Ein Beispiel: Ein Chemieun-
ternehmen nutzt einen Extruder,
um Kunststoffgranulat herzustel-
len. Obwohl eine festgelegte Re-
zeptur regelt, welche Einftllstoffe
in welcher Zusammensetzung ver-
arbeitet werden, kommt es gele-
gentlich zu Schwankungen in der
Qualitat. Um Ausschuss kiinftig zu
vermeiden, analysiert das Unter-
nehmen historische Sensordaten
wie Temperatur, Drehgeschwin-
digkeit der Schnecke oder Vibrati-
on im Getriebe. Uber Korrelationen
von Qualitatsdaten lédsst sich er-
kennen, welche Faktoren zusam-
mentreffen, wenn Ausschuss ent-
steht. Kiinftig kann das Unterneh-
men solche Muster vermeiden und
den Einsatz von Einfiillstoffen bei
gleichem Produktionsvolumen re-
duzieren.

Das volle Potenzial von IIoT er-
schlieBt sich erst dann, wenn nicht
nur einzelne Anlagen, sondern
ganze Chemieparks sowie Zuliefe-
rer und Kunden
miteinander ver-
netzt werden.
Dadurch  lasst
sich der Gesamt-
prozess einheit-
lich betrachten
und optimieren.
Bei der Energie-
versorgung eines

einer daten- . Chemieparks

; % der vernetzt werden. e
basierten -~ beispielsweise
Standardisie- ist das ja schon

rung eines solchen Typicals gewin-
nen Unternehmen mehr Flexibili-
tat. Denn jetzt lasst sich eine An-
lage schneller und einfacher um-
bauen und an neue Anforderungen
anpassen. Auch wenn es darum
geht, eine komplett neue Anlage
aufzubauen, konnen Planer nun

aktuell.

Auch externe Datenquellen wie
Wetter- oder Verkehrsinformatio-
nen kénnen in das Gesamtbild ein-
flieBen. So beeinflusst etwa ein
Stau auf der Autobahn die Roh-
stofflieferung. Ein vernetztes Sys-
tem konnte diese Verzogerung

1) PROCESS-Tipp
+ Noch mehr Informati-

onen zum digitalen
Zwilling und den
Moglichkeiten durch loT
erhalten Sie unter www.
process.vogel.de/
prozessindustrie-4-0
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voraussehen und die Produktion
automatisiert anpassen, indem es
z.B. eine verflighare Chargenpro-
duktion vorzieht. Je mehr verschie-
dene Datenquellen und Informati-
onen einflieBen, desto intelligenter
wird das System und umso besser
kann es reagieren. Auch eine Pro-
duktion in LosgroBe eins wird erst
moglich, wenn Arzt, Patient, Sup-
ply Chain und Produktionsanlage
vernetzt sind. Ein Pharmaunter-
nehmen koénnte dann eine indivi-
duelle Tablette flir einen Patienten
produzieren, deren Dosierung
exakt den Vorgaben seines Arztes
entspricht.

lloT-Plattformen als
Voraussetzung

Um IIoT-Projekte umzusetzen,
miissen Unternehmen in der Lage
sein, Daten aus ihrer Produktions-
anlage auszulesen, sie zu analysie-
ren und die gewonnenen Erkennt-
nisse wieder in die Produktion
einflieBen zu lassen. Dafiir brau-
chen sie eine IloT-Plattform. Die
Interessengemeinschaft Automa-
tisierungstechnik der Prozessin-
dustrie Namur gibt Empfehlungen,
wie eine solche IIoT-Plattform auf-
gebaut sein sollte, damit sie Si-
cherheit und Stabilitat gewéahrleis-
tet. Anders als vergleichbare Platt-
formen im Privatnutzer-Umfeld

sollte sie dem datendiodischen
Prinzip folgen. Dabei flieBen, wie
bei einer elektrischen Diode, Daten
nur in eine Richtung: aus der An-
lage in die IIoT-Plattform,-Mochte
man nun anhand der Datenanaly-
sen den Prozess verbessern, muss
das auf einem separaten Kanal
passieren. Haufig pflegen Mitar-
beiter solche Anderungen manuell
ein. Dies bremst jedoch eine hohe-
re Automatisierung und verhindert
eine fiir Kunden attraktive Produk-
tion in kleineren LosgrdBen. Eine
Herausforderung besteht also da-
rin, Informationen automatisiert,
aber sicher zurlick zuspielen.

Die IIoT-Plattform und ihr Daten-
pool sollten zudem nicht wie sonst
tiblich in der Public Cloud liegen.
Denn Rezepturen flir Pharmazeu-
tika, Lebensmittel oder Feinche-
mie sowie Produktionsdetails sind
hochsensible Informationen, die
die meisten Unternehmen ungern
aus der Hand geben méchten. Fur
die Prozessindustrie sind also Lo-
sungen gefragt, die in der Private
Cloud im eigenen Rechenzentrum
betrieben werden kénnen.

Digital Backbone: zentrales
und peripheres Nervensystem
In der Regel nutzen Unterneh-

men mehrere Plattformen, Data
Lakes, Konnektoren und Trans-

Nachgefragt bei Sebastian Almer, Geschaftsfiihrer Duality
Beratungs-GmbH

IT UND OT WACHSEN ZUSAMMEN

Wie gewdhrleistet man die Sicherheit eine

lloT-Plattform?

ddchtiges

merkt. Unter an-
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ALMER: In Zeiten von Industrie 4.0 wachsen IT
und OT (Operational Technology) starker zusammen
~ das zeigt sich vor allem in sogenannten IloT-Platt-
formen. Fiir ein individuell abgestimmtes Sicherheits-
konzept sollten sich IT- und 0T-Verantwortliche an
einen Tisch setzen, eng zusammenarbeiten und Ver-
standnis fiir die gegenseitigen Bediirfnisse entwickeln.
Das ist anspruchsvoll — aber es lohnt sich! Fiir den
konkreten Schutz einer IloT-Plattform empfiehlt sich
in erster Linie ein Security Information and Event Ma-
nagement (SIEM). Ein solches System sammelt sicher-
heitsrelevante Log-Daten aus verschiedenen Quellen,
analysiert sie und schldgt Alarm, falls es etwas Ver-
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derem bieten sich
Firewalls an, um
Netzwerke voneinander

zu trennen und den Datenver-

kehr zwischen den Netzen zu kontrollieren. So lassen
sich unsichere Systeme abschotten. Firewalls lassen
sich zudem so granular einstellen, dass man damit
regeln kann, was ein Steuerungssystem ibermitteln
darf und was nicht. Audits und proaktive Schwach-
stellen-Scans verschaffen dariiber hinaus einen Uber-
blick iiber den aktuellen Sicherheitsstatus, decken
Schwachstellen auf und zeigen MaRnahmen, um
Risiken zu mindern.

portnetze, die es in einer Me-
ta-Ebene zu verkniipfen und zu
managen gilt. Dazu kommen noch
Edge-Computing-Systeme, die Da-
ten bereits am Entstehungsort
analysieren. Gerade flir Anwen-
dungsfille, die schnelle Reaktio-
nen erfordern oder bei denen keine
Daten durch Aggregation verloren
gehen diirfen, sind sie unverzicht-
bar. Man kann sich den digitalen
Backbone fur IloT-Projekte vorstel-
len wie das Nervensystem im
menschlichen Kérper. Das Gehirn
ist die Meta-Ebene, in der alles zu-
sammenflieBt. Darliber hinaus
werden manche Entscheidungen
aber dezentral getroffen — wie et-
wa beim Kniereflex tiber die Patel-
larsehne.

IToT-Projekte lassen sich nicht
mit One-Size-Fits-All-Losungen
von der Stange stemmen. Stattdes-
sen miissen alle Elemente indivi-
duell aufeinander abgestimmt und
in ein Gesamtkonzept gegossen
werden. Zundachst ist es wichtig,
das bestehende Okosystem zu
analysieren: Welche Systeme sind
bereits vorhanden und welche Da-
tenbanken? Welche Daten liegen
wo vor und wie extrahiere ich sie?
Ein Systemintegrator kann dabei
helfen, solche Fragen zu klaren
und eine geeignete Losung zu fin-
den, die die verschiedenen Ele-
mente bestmodglich verbindet.
Nicht vergessen sollten Unterneh-
men, dass Plattformen, Datenban-
ken, Gateways & Co. im laufenden
Betrieb auch gemanagt werden
miissen. Auch dabei kann ein Sys-
temintegrator wertvolle Unterstit-
zung leisten.

IIoT bietet der Prozessindustrie
viele Chancen. Um sie auszuschop-
fen, miissen Unternehmen experi-
mentieren kénnen. Daflir schafft
der digitale Zwilling die Vorausset-
zungen. AuBerdem muss eine ho-
rizontale Vernetzung von Produk-
tionsanlagen mit anderen Syste-
men stattfinden. Das darf aller-
dings nicht auf Kosten von
Sicherheit und Stabilitat erfolgen.
Gefragt sind daher individuelle Lo-
sungen, die auf die Bediirfnisse
der Prozessindustrie abgestimmt
sind. Deshalb empfiehlt es sich,
mit einem spezialisierten System-
integrator zusammenzuarbeiten,
der maBgeschneiderte Konzepte
entwickeln kann.




